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(57) Abstract 

The invention relates to a device for the protected output of an electronically transmitted and stored document which is provided 
with or is subject to electronic copy protection, comprising a storage unit for storing the document and making it available for output, said 
storage unit being provided on a local computer system and a local processing and control unit which interacts with the storage unit and 
with external data processing equipment via a data communications network. Said local processing and control unit is configured in such a 
way that an additional operation and/or additional data can be linked to the document in response to at least one on-line contact via the data 
communications network, and in such a way that said linked document can be prepared for output. The inventive device also comprises 
an output unit, said output unit being connected to the local processing and control unit and being configured for outputting the linked 
document as required, and an interrogation and verification unit. Said interrogation and verification unit interacts with the storage unit and 
the processing and control unit, and is set up to detect any violation and/or override of the document copy protection, and in response to 
an actual violation and/or override to prevent the processing and control unit from producing the linked document. 

(57) Zusammcnfassung 

Die Erfindung betrifft eine Vorrichtung zur geschiltzten Ausgabe eines elektronisch ubertragenen und gespeicherten, mit einem 
elektronischen Kopierschutz versehenen oder einem elektronischen Kopierschutz unterliegenden Dokument, mit einer auf einem lokalen 
Computersystem vorgesehenen Speichereinheit zum Speichem des Dokuments und zum Bereitstellen desselben fur die Ausgabe, einer mit 
der Speichereinheit sowie mit einer externen Datenverarbeitungsanlage iiber ein Datenkommunikationsnetz zusammenwirkenden, lokalen 
Verarbeitungs- und Steuereinheit, die so ausgebildet ist, dass eine Zusatzoperation und/oder zusatzliche Daten mit dem Dokument als 
Reaktion auf mindestens einen Online-Kontakt iiber das Datenkommunikationsnetz verkniipft werden konnen und das verknOpfte Dokument 
zur Ausgabe aufbereitet werden kann, einer mit der lokalen Verarbeitungs- und Steuereinheit verbundenen Ausgabeeinheit, die zum 
bestimmungsgemaBen Ausgeben des verkniipften Dokuments ausgebildet ist und einer mit der Speichereinheit sowie der Verarbeitungs- und 
Steuereinheit zusammenwirkenden Abfrage- und Priifeinheit, die zum Erfassen einer Verletzung und/oder Oberwindung des Kopierschutzes 
des Dokuments eingerichtet ist und als Reaktion auf eine solche Verletzung und/oder Oberwindung eine Erzeugung des verkniipften 
Dokuments durch die Verarbeitungs- und Steuereinheit verhindert. 
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BESCHREIBUNG 

Vornchtung und Verfahren zur geschutzten Ausgabe elektro- 
nisch ubertragener und gesoeicherter Dokumente 

Die vorliegende Erfindung betrifft eine Vorrichtung zur ge- 
schutzten Ausgabe elektronisch ubertragener und gespeicher- 
ter, mit einem elektronischen Kopierschutz versehener Doku- 
mente sowie ein entsprechendes Ausgabeverf ahren, insbeson- 
dere ein Verfahren zum Betreiben der Vorrichtung. Die vor- 
liegende Erfindung betrifft insbesondere den Schutz von 
elektronischen Dokumenten auf einem Computersystem, der 
selbst dann noch wirksam ist, wenn ein fur das Dokument 
vorgesehener Kopierschut zmechanismus ausgeschaltet oder 
uberwunden wurde. 

Aus dem Stand der Technik sind zahlreiche Vorrichtungen und 
Verfahren zur elektronischen Publikation von Dokumenten be- 
kannt , wobei als elektronische Dokumente im Sinne der vor- 
liegenden Anmeldung nicht nur Texte und Bilder, sondern 
auch Datenbanken, Audiomedien, Videos, Animationen, inter- 
aktive Filme, Steuerprogramme , aktive und passive Computer- 
programme und dergleichen nutzbare Anordnungen von elektro- 
nischen Da ten verstanden werden. Dabei liegen urheberrecht - 
lich wertvolle Dokumente of tmals in einer gegen Kopieren 
geschutzten Form vor, sei es durch geeignete Codier- oder 
Verschliisselungsverf ahren, durch spezielle (proprietare) 
Formate einer Datei, charakterisierende und/oder 
individual isierende Wiedererkennungsmerkmale oder durch 
geeignet eingestellte , geheime Sof tware -Schni t tstellen . 
Auch existieren Losungen, die zum Decodieren notwendige 
Daten oder Inf ormat ionen extern, z.B. uber ein 
Datenkommunikat ionsnet z , heranf iihren . 
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Samtliche derartige Losungen besitzen jedoch den Nachteil, 
dass ein elekt ronisches Dokument, sobald durch eine geeig- 
nete MaSnahme der Kopierschutz oder Verwendungsschutz 
umgangen wurde, jederzeit lokal manipuliert und 
5 insbesondere auch beliebig und unbeschrankt weitergegeben 
werden kann . Durch den digitalen Charakter der Dokumente 
sind namlich ohne Qualitatsverlust beliebige Kopiervorgange 
moglich, so dass nach einem erf olgreichen Entfernen eines 
Kopierschut zes dann eine illegale Kopie vorhanden 

10 ist, die qualitativ gegenuber dem Original keinerlei 
Nachteile besitzt . 



Der Stand der Technik bietet bisher keine MaSnahmen, die 
bei Uberwindung des Kopierschut zes angewendet werden 
15 konnen, urn einen Endbenutzer bei der Entscheidung zwischen 
einer illegalen, uneingeschrankt verwendbaren, digitalen 
Kopie und einem Original, technisch unterstut zend in Rich- 
tung der Benutzung des Originals zu bewegen. 

20 Vom Stand der Technik sind Kopierschut zverfahren bekannt , 
bei denen ein PaSwort oder ein Schlussel als Zusatzdaten 
uber das Netzwerk geliefert werden mussen . Der Nachteil 
dieser Verfahren ist, dass nur eine sehr begrenzte Anzahl 
von Barrieren uberwunden werden mu&, um das Dokument in 

25 einen Zustand zu uberfuhren, bei dem ein Zugriff ohne eine 
Online-Autorisierung moglich erscheint. Die Art und die 
Struktur der Zusatzdaten, die bei diesem Verfahren zur 
Freischal tung benutzt werden mussen, sind bereits bei der 
Generierung des Dokumentes oder vor dem Zeitpunkt der 

30 Freischal tung wei testgehend festgelegt. Die zusatzlich 
herangef uhrten Daten enthalten zudem keinen Nutzen, der 
unabhangig von dem Freischal tungsverf ahren gesehen werden 
kann. Das Heranfuhren der Daten geschieht nur aus Griinden, 
die mit der unmi t telbaren Sicherheit zu tun haben und nicht 

35 aus Griinden, die mit der Verbesserung des Nutzens eines 
elektronischen Dokumentes verbunden sind. 
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Insbesondere bei elektronischen Dokumenten, die einen be- 
trachtlichen Wert fur den berechtigten Urheber bedeuten, 
ist also mit einer erf olgreichen Uberwindung des Kopier- 
schutzes das Recht und die Moglichkeit des Autors zur wirk- 
samen Durchsetzung seiner Eigentumsrechte an dem Dokument 
beschrankt oder gar unmoglich gemacht . 

Diese Problematik wird dadurch verscharft, dass zahlreiche 
Dienst- oder Hilfsprogramme fur Computersysteme existieren, 
deren Aufgabe das Beseitigen eines Kopierschut zes an einem 
elektronischen Dokument ist, und deren Leistungsf ahigkei t - 
- mit den vorhandenen Kopierschut zmechanismen standig 
zunimmt . 

Aufgabe der vorliegenden Erfindung ist es daher, elektro- 
nisch ubertragene und gespeicherte Dokumente auch selbst 
dann noch zu schutzen, wenn ein Kopierschut zmechanismus 
dieser Dokumente entfernt oder liberwunden worden ist, wobei 
als "Schutzen" im Sinne der vorliegenden Erfindung jegli- 
ches Erschwernis bzw. jegliche Verschlechterung der Nut- 
zungsmoglichkeiten an einem illegal kopierten Dokument ge- 
geniiber einem Original (oder einer legalen, autorisierten 
Kopie) angesehen werden sollen. Auch ist ein ent sprechendes 
Verfahren zu schaffen. 

Die Aufgabe wird durch die Vorrichtung mit den Merkmalen 
des Patentanspruches 1 sowie das Verfahren mit den Merkma- 
len des Patentanspruches 6 gelost . 

Vorteilhafte Weiterbildungen der Erfindung sind in den Un- 
teranspruchen beschrieben. 

Vorteilhaft wird im Rahmen der vorliegenden Erfindung das 
grundlegende Losungsprinzip ausgenutzt, das zu schutzende, 
elektronische Dokument in eine die Zusat zoperation und/oder 
die zusat zl ichen Daten anbietende Systemumgebung einzubet- 
ten, wobei der dadurch zu erreichende, zusatzliche Nutzen 
durch Wirkung der Abfrage- und Priifeinheit nur realisiert 
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werden kann, wenn der Kopierschutz nicht verletzt oder 
uberwunden wurde . Vorausset zung dafur ist, dass der 
angewendete Kopierschutz von einer Art ist, dass dessen 
Uberwindung oder Verletzung durch geeignete Kriterien 
z.B. innerhalb des Dokuments oder innerhalb zu benutzender 
Schni ttstellen der Sof tware-Umgebung durch die Abfrage- 

und Prufeinheit erkannt werden kann. 

Daruber hinaus wird erf indungsgemaS vorteilhaft mindestens 
ein Online-Kontakt fiber ein Datenkommunikationsnet z 
("Session") benutzt, urn die zusatzlichen Daten 
herbeizuf uhren oder die Zusatzoperat ion zu ermoglichen. Auf 
diese Weise ist in besonders sicherer und flexibler Weise 
das Erzeugen des zusatzlichen Nutzen- bzw. 

Inf ormat ionswerts fur den (autorisierten) Benutzer moglich. 

Als elektronisch iibertragene und gespeicherte Dokumente im 
Rahmen der vorliegenden Erfindung sind gemaS der oben gege- 
benen Definition elektronische Dateien fur die Erfindung 
geeignet, die durch zusatzliche, insbesondere nur extern 
vorhandene Daten einen Zusatznutzen erhalten konnen, wobei 
die von der Erfindung umschlossenen elektronischen Doku- 
mente mit diesem Zusatznutzen separierbar zu verbinden 
sind. Die erf indungsgemaEen Zusatzoperat ionen betreffen 
dann insbesondere Datenverarbei tungs- und Betriebsvorgange , 
die diesen Zusatznutzen bewirken. 

Entsprechend sind Zusatzoperat ionen im Rahmen der Erfindung 
Vorgange auf einem Computersystem, die mit, auf und/oder 
zusammen mit dem Dokument durchgefuhrt werden konnen und 
einen Vorteil gegeniiber dem urspriinglichen Dokument lie- 
fern, und die ohne diese Vorgange auf dem Computersystem 
nicht vorhanden sind. Konkret konnen derartige Zusatzopera- 
tionen in dem Berei tstellen eines Onl ine- Zugangs fur ein 
(selektives) Update des Dokuments, einer Verwaltung von 
Stichworten und Notizen, einer Darstellung von zusatzlichen 
Verwaltungsdaten, einer Abspeicherung und/oder Darstellung 
von Lesezeichen oder Bookmarks, einer zusatzlichen 



WO 99/08171 PCT/EP98/04888 

Abspeicherung/Darstellung vom Benutzer vorgenommenen 
farblichen Markierung von Textpassagen, einer zusatzlichen 
Zugangsschni ttstelle fur Recherchen in zugeordneten oder 
iibergeordneten Archiven, der . Benutzung weiterer 

5 Dienstleistungen wie elekt ronischer Datenaustausch mit 
betref fenden Autoren oder Verlagen sowie in der Benutzung 
eines fur das Dokument vorgesehenen elekt ronischen 
schwarzen Bretts (elektronisches Blackboard) bestehen. 
Dabei konnen die Zusat zinf ormationen als Nut zungsrechte 

10 kostenlos im Zusammenhang mit der Registrierung des 
elektronischen Dokumentes erworben worden sein. Genauso gut 
konnen diese Zusatznutzen und -daten separat und unbhangig 
vermarktet und viber eine Abrechnungseinhei t abgerechnet 
werden. Im Rahmen der Erfindung sind insbesondere auch die 

15 folgenden Mafinahmen bevorzugte Beispiele fur 

Zusat zoperationen bzw. zusatzliche Daten. 

Als Datenverwaltung kann auch z.B. die Verwaltung der 
Nut zungsrechte an Dokumenten der Teile von Dokumenten, die 
20 von dem Endbenutzer bezahlt oder sonst erworben wurden, 
betrachtet werden. So kann dem Benutzer eine wiederholte 
Benutzung ohne Bezahlung selektiv angeboten werden. 

Aufierdem kann auf dem Cl ient - Rechner zu einem ausgewahlten 
25 Dokument von der Server- Verwal tungseinheit eine Ubersicht 
iiber die verschiedenen Dokumenten- Versionen oder Editionen 
bzw. Update -Stuf en ausgegeben werden. 

Als Zusatznutzen kann auSerdem eine Kennzeichnung der 
30 Anderungen zwischen zwei oder mehreren beliebigen Versionen 
ausgegeben werden . 

Die Ausgabe weiterer Dokument -Titel , die sich im 
Themenkreis des zu schiitzenden Dokumentes befinden, kann 
35 ebenfalls ein Zusatznutzen sein. In die gleiche Kategorie 
paSt auch die Ausgabe einer Passage oder einer Liste von 
Passagen aus dem zu schiitzenden Dokument, die nach Abfrage 
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eines der verschiedener Retrievalsysteme die Leseintention 
des Benutzers am Besten trifft. 

Ein weiterer Nutzen kann in der Ausgabe einer Ubersetzung 
oder Ubersetzungshilf e durch die Server- Verwal tungseinheit 
sein. Diese kann z.B. in den Untertiteln zu einem Film 
bestehen, die nicht Teil des Films sind. Alternativ kann es 
aktuelle Hilfen zur Ubersetzung bestimmter Passagen eines 
Dokumentes geben, die sich bei der Benutzung eines 
Dokumentes ergeben. Dazu kann auch die visuelle und/oder 
parallele Ausgabe eines Musiktextes und/oder der 
zugehorigen Ubersetzung gehoren. 

Ein weiterer Zusatznutzen kann in der gezielt abgefragten 
Ausgabe oder Standardausgabe von Benut zerstat ist iken 
liegen, die mit dem elektronischen Dokument angelegt worden 
sind oder erzeugt werden konnen. Dieser Nutzen kann dem 
Benutzer eine indirekte Orientierung uber die Qualitat des 
Dokumentes oder einer Passage geben. Zur Ausgabe konnte 
dann z.B. die Haufigkeit der Zwei tbenut zung bestimmter 
Passagen, eine Ubersicht oder Ranking uber die am 
Haufigsten benutzten Passagen oder die Benut zungshauf igkei t 
vergleichbarer Dokumente gehoren. 

Ein weiterer Schutz durch Verwaltung kann auch darin 
bestehen, die Namen der Personen auszugeben, die bereits 
Kentnis von dem Dokument erhalten haben. Neben der 
Zusat zinf ormation fur den direkten Benutzer kann auch ein 
Zusatznutzen fur einen oder mehrere weitere beliebige 
Dritte hergestellt oder erworben werden, indem diesen der 
Zugang zu dem Dokument oder ausgewahlten Diensten, die 
diesem Dokument zugeordnet werden konnen, ermoglicht wird. 

Ein weiterer Zusatznutzen kann darin bestehen, dass einem 
Dokument, zum Beispiel als Formular, an vorbest immten 
Positionen von einem Client -Benutzer Daten manuell oder von 
einem Skript gesteuert eingetragen werden konnen, die auf 
der Serverseite schlieSlich mit konkreten Aktionen 
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verbunden sind. Die Integritat des Dokumentes, d.h. der 
Schutz vor Veranderung , wird durch den konkreten 
Verwendungsnut zen hergestellt. Der Kopierschutz kann somit 
jeweils auch als ein Schutz vor • mifibrauchl icher Anderung 
5 des Dokumentes verstanden werden. 



Es ist nicht ausgeschlossen, dass das kopiergeschut zte 
Dokument sowohl in seinem (ursprungl ichen) Originalf ormat 
als auch in einem umgewandel ten Format (mit iiberwundenem 

10 Kopierschutz) auf dem Computersystem ausgegeben werden 
kann; im Falle des Entfernens des Kopierschut zes entsteht 
dem Benutzer jedoch ein Nut zennachteil . (Generell wird im 
Rahmen der vorliegenden Erfindung als Kopierschut zverfahren 
im weiteren Sinne nicht nur jeglicher Weg verstanden, der 

15 dazu geeignet ist, eine unberecht igte Kopie von einem 
elektronischen Dokument zu verhindern oder zu erschweren, 
sondern auch ein Verfahren, das zu einer Qualitatsredukt ion 
einer Kopie beitragt; dies kann im Fall von elektronischen 
Dokumenten etwa dadurch erfolgen, dass ein 

20 Bildschirminhal t , etwa mit einem darges tell ten Text, als 
solcher kopiert und verbreitet wird. Fur die nachfolgende 
Diskussion wird ein entsprechend manipul iertes Dokument mit 
iiberwundenem Kopierschutz als geknackt bezeichnet . ) 

25 Der Kopierschutz ist daruber hinaus nicht nur als Schutz 
vor der illegalen Erstellung einer Kopie vom Original zu 
verstehen, sondern als Kontrolle des Herausgebers , die Ver- 
wendung einer Kopie im vorgesehenen Sinne zu verhindern 
oder zu erschweren, also im Sinne eines Verwendungsschut - 

30 zes . 



Ein Verwendungsschut z kann auch darin bestehen, dass eine 
Kopie erkennt, dass sie in einem veranderten Zusammenhang 
eingesetzt wird, und dass sich daraus eine erneute 
35 Abrechung ergeben kann, mit dem Ziel, dass es schlieSlich 
einer erneuten Freigabe fur die Verwendung des Dokumentes 
bedarf . 
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Selbst wenn daher das geknackte Dokument innerhalb eines 
Editors, einer Betrachtungseinheit ("Viewer") oder einer 
Datenbank lesbar oder benutzbar ist, ist es jedoch erf in- 
dungsgemaS nicht moglich, den Zusatznutzen in Form der Zu- 
sat zoperationen und/oder der zusatzlichen Daten zu benut- 
zen. Entsprechend liegt erf indungsgemaS der Nachteil der 
illegalen Kopien in dem Fehlen dieser zusatzlichen Nut - 
zungsmoglichkeiten . 

Die Zusatznutzen eines Dokumentes bestehen aus den 
zusatzlichen Moglichkeiten, die sich innerhalb eines 
geeigneten Computerprogrammes durch die Hinzunahme eines 
oder mehrerer weiterer Merkmale und/oder Inf ormat ionen oder 
einer oder mehrerer weiterer Funktion oder Operation, die 
sich auSerhalb des lokal abgeschlossenen Datenbestands 
und/oder des lokal abgeschlossenen Funkt ionsumf angs des 
elektronischen Dokuments ergeben konnen . 

Als Online im Sinne der vorliegenden Erfindung ist ein Kon- 
takt zu verstehen, der digitale Inf ormationen oder digitale 
Dienstleistungen auSerhalb des lokalen Computersystems uber 
das Datenkommunikat ionsnetzwerk in Anspruch nimmt . Wahrend 
hierfur etwa das Internet bevorzugt ist, kann das 
nachtragliche Heranfuhren von Zusatzinf ormationen auch uber 
einen anderen physikalischen Kanal geschehen, als uber das 
bidirektionale Internet. Die Zusatzdaten konnen nach 
Registrierung oder Verif ikat ionsdialog auch auf einem 
unidirekt ionalen Kommunikat ionsmedium (Broadcast , Sat ell it , 
unidirektionales Brei tbandkabel ) zum Client transport iert 
werden . 

Eine Sof twareumgebung besteht aus Betriebssystemanweisungen 
oder Operat ionen, die innerhalb eines Computerprogrammes 
als Schni ttstellen angeboten werden. 
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Eine Sof twareumgebung kann als sicher bezeichnet werden, 
wenn der zeitliche oder materielle Aufwand, eine geschickte 
Kombinat ion von Kommandos innerhalb der Sof twareumgebung zu 
finden, zu groS ist, als dass es • sich unter okonomischen 
5 Gesichtspunkten fur einen Hacker und/oder fur den Benutzer 
das Verwenden des geknackten Dokumentes sich lohnen wurde . 

Die Integration eines elektronischen Dokumentes in eine 
Sof twareumgebung bedeutet, dass die Moglichkeit besteht, 
die aus der Sof twareumgebung angebotenen Anweisungen und 
Operationen sinnvoll auf das elekt ronische Dokument 
anzuwenden. Eine Integration kann auch die nach festen 
Regeln oder eine nach einem Algorithmus durchgef iihrte 
Konvertierung sein, deren Ausgabeprodukt anschlieSend 
benutzt werden kann. 

Unter Benut zungsrecht wird das Recht eines Benutzers ver- 
standen, ein Dokument in einem f estgeset zten Rahmen verwen- 
den zu durfen. Dieses Benut zungsrecht kann zeitlich oder 
20 raumlich begrenzt sein. Ein Benut zungsrecht impliziert ins- 
besondere kein Recht zur Weitergabe an Dritte. 

Entsprechend ermoglicht die erf indungsgemaSe Verarbei tungs - 
und Steuereinhei t sowohl eine passive Verwaltung der elek- 
tronischen Dokumente, bei welcher Daten und Relationen in 
einer st rukturierten , obj ektorientierten oder relationalen 
Weise abgespeichert sind. Die Verarbei tungs- und Steuerein- 
heit kann auch als Sof tware-Umgebung realisiert sein, in 
welche optional lokale Dienste oder Programme integriert 
werden konnen oder durch welche Dienst leistungen von einem 
externen Server mit Hilfe einer Datenf ernubertragung fiber 
das Datenkommunikat ionsnet z angenommen oder wahrgenommen 
werden konnen. Daruber hinaus ermoglicht die Verarbeitungs- 
und Steuereinheit eine aktive Verwaltung, etwa durch die 
benut zer-gef iihrte Eingabe von Notizen zu einem Dokument; 
auBerdem kann die Aktualisierung der verwalteten Dokumente 
als derartiges, aktives Management angesehen werden. 
(Hierzu kann z.B. auch eine von einem externen Server er- 
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folgende Mitteilung, dass eine Veranderung am Dokument vor- 
genommen oder ein weiterer Kommentar an einem offentlichen 
Blackboard zu dem Dokument abgegeben wurde, als aktiver 
Verwaltungsvorgang, gesteuert durch die Verarbeitungs- und 
5 Steuereinheit, angesehen werden) . 

Ein proprietares Dokumentenf ormat kann zum Schutz vor einer 
unautorisierten Benutzung des Inhaltes eine Verschlusselung 
aufweisen. Ein Dokument kann entweder als eine passive 
10 Software oder als ein aktives Programm angesehen werden, 
bei der eine sinnvolle Nutzung nur durch die Bereitstellung 
von den dazugehorigen Sof twareschnittstellen einer Soft- 
wareumgebung moglich ist . 

5 Die auf die beschriebene Art erfolgende Integration des 
elektronischen Dokuments in die durch die lokale Verarbei- 
tungs- und Steuereinheit geschaffene Verwal tungseinhei t 
kann dabei durch eine Onlineprozedur ermoglicht werden, 
kann alternativ aber auch lokal erfolgen. 

0 

Bei dem Schutz durch Verwaltung geht es urn die Ausgrenzung 
illegaler Kopien. Der Schutz durch Verwaltung bietet eine 
zweite Barriere beim Verwendungsschut z , die dann automa- 
tisch wirksam wird, wenn die illegale Kopie oder das Origi- 

5 nal von einem unbefugten Benutzer verwendet wird. Zur Kenn- 
zeichnung illegaler Benutzung muiS eine Regis trierung des 
Dokumentes vorausgehen. In diesem Sinne bietet das in die- 
ser Erfindung beschriebene Verfahren fur den Benutzer des 
Dokumentes nur einen eingeschrankten Gebrauch bei einer 

0 nicht registrierten Benutzung. 

Besonders bevorzugt ist eine zusatzliche Eingabe-Schnitt - 
stelle vorgesehen, welche als Reaktion auf ein Freigabe- 
signal der Abfrage- und Prufeinheit eine elektronische Kom- 
5 munikation, insbesondere uber das Datenkommunikat ionsnet z- 
werk, mit einem als zusatzliche Information identif izierten 
Autor des elektronischen Dokuments einzuleiten bzw. durch- 
zufuhren. Auf diese Weise wird gerade bei dynamischen, 
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einer Wei terentwicklung und/oder einem (z.B. wissenschaf t - 
lichen) Dialog unterworf enen Unterlagen eine angemessene 
und geeignete Bearbeitung unterstut zt . Auch entsteht auf 
diese Weise vollig neue, effiziente Wege zum wissenschaf t - 
5 lichen Arbeiten. 



Eine zeitliche Begrenzung der Benutzung la£t sich auf einem 
lokalen Rechner, der unter der totalen Kontrolle eines 
Fremden steht, nicht durchfuhren, da jederzeit die System- 

10 zeit auf dem Rechner umgestellt werden kann. Ein Schutz 
durch Verwaltung wurde dagegen bedeuten, dass ein Benutzer, 
in einem passiven Sinne, nicht die Gewi&heit haben kann, 
dass sein gehacktes Dokument noch aktuell ist, oder ob 
nicht noch weitere relevante Inf ormat ionen fehlen. Der 

15 externe Server, der im Rahmen der Sicherheit durch 
Verwaltung angesprochen werden muS, kann durch diese 
Manipulation nicht getauscht werden. In einem aktiven Sinne 
kann aber auch die Benutzung von den anderen verwalteten 
Dokumenten, nach einer lokalen Manipulation eingeschrankt 

2 0 werden. 

Die illegale Anderung eines Benut zerstatus von einem ver- 
walteten Dokument kann bei einem Schutz durch Verwaltung 
die normale Benutzung anderer Dokumente u.a. ebenfalls so 

25 lange geandert oder nur partiell geandert aber storend 
eingeschrankt werden, wie diese nicht vorgesehene Statusan- 
derung andauert . Der integrierende und zusammenf assende 
Charakter von Verwaltung bietet die Moglichkeit, durch die 
Gefahr des Verlustes oder der Verletzung einzelner Verwen- 

30 dungsrechte aus der Menge aller anderen Dokumente, den 
Schutz eines einzelnen Dokumentes von der Gesamtheit uber- 
tragen zu bekommen. Die Mitteilung, dass es sich urn eine 
temporare und/oder kondit ionierte Anderung des 

Benut zungsstatus handelt, kann dem Benutzer in der Absicht 

35 gegeben werden, den Anwender dazu zu bringen, den 
vorgesehenen und berechtigten Status des vorher veranderten 
Dokumentes wieder herzustellen oder ggf . die illegale Kopie 
zu loschen. 



BNSDOCID: <WO. 99081 71 A 1 _ I > 



WO 99/08171 PCT/EP98/04888 

- 12 - 



Die lokale Installation und Eintragung der Dokumente in dem 
Verwal tungsprogramm sollte in einer bevorzugter Weise nur 
zusammen mit der Bezahlung und/oder einer Online-Registrie- 
5 rung und/oder bei der ersten Benutzung vorgenommen werden. 
Eine nachtragl iche Installation und Eintragung des Dokumen- 
tes in das Verwal tungsprogramm kann nur dann erfolgen, wenn 
der Nachweis der Bezahlung oder der Nachweis fur die zuver- 
lassige Freischal tung sicher gefuhrt werden kann. Ein nach- 

10 traglich installiertes und gegebenenf alls nicht bezahltes 
Dokument sollte von einem korrekt installierten Dokument 
zuverlassig unterschieden werden konnen . Ein zusatzliches 
Abrechnungsmodul kann fur eine nachtragl iche Bezahlung und 
Registrierung sorgen . Ein autorisierter Benutzer kann von 

15 einem nichtautorisierten Benutzer nur dann unterschieden 
werden, wenn ein entsprechendes I dent if ikat ionsmodul oder 
Authentif izierungsmodul die Unterscheidung zwischen Benut- 
zern zulafSt und so die Nut zungsrechte und damit auch die 
Verwendungsmoglichkeit nur den berechtigten Benutzern 

2 0 zuordnet . 

Weiter vorteilhaft findet eine Registrierung eines betref- 
fenden Dokuments in einer lokalen und/oder externen Regi- 
striereinheit statt; durch Wirkung dieser Registriereinhei t 

25 erfolgt eine dauerhafte, uberprufbare Einbettung des elek- 
tronischen Dokuments in die Systemumgebung zum Nutzen der 
Zusatzoperat ionen und/oder der zusatzlichen Daten. Insbe- 
sondere wird es dann der lokalen Verarbeitungs- und Steuer- 
einheit ermoglicht, durch Abfragen der externen oder loka- 

30 len " Regis trierungseinheit den Authentizitatsstatus eines 
Dokuments zu uberpriifen, ohne dass eine (erneute) Uberpru- 
fung des eigentlichen Dokuments hinsichtlich des Kopier- 
schutzes notwendig sein muS. Insbesondere kann eine 
Registrierung auch in einer anonymen Weise - - ohne konkrete 

35 Ident if izierung eines Nutzers erfolgen. 
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Weiter bevorzugt ist zudem vorgesehen, dass der erf indungs- 
gemaKe Onl inekontakt zwischen der Verarbei tungs - und 
Steuereinhei t und der externen Datenverarbeitungsanlage 
verschlusselt, und weiter bevorzugt nach einer vorhergehen- 
5 den, individualisierenden Schlusselvereinbarung , erf olgt . 
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Weitere Vorteile, Merkmale und Einzelheiten der Erfindung 
ergeben sich aus der nachf olgenden Beschreibung bevorzugter 
Ausf uhrungsbeispiele sowie anhand der Zeichnungen; diese 
zeigen in 



Ein lokales Computersystem (als PC) 10 ist, wie in der Fig. 
1 mittels der Strichpunkt -Linien gezeigt, iiber ein Daten- 
kommunikat ionsnet zwerk 12 mit einer externen Datenverarbei- 
tungsanlage 14 verbunden, wobei beispielhaft das Netzwerk 
12 als offentlich zugangliches Datennetz z.B. das Inter- 
net und die externe DV-Anlage als Remote-Host realisiert 
sein konnen. 

Lokal weist das Computersystem 10 eine lokale Eingabeein- 
heit 16, z.B. eine Tastatur, auf, die mit einer lokalen, 
zentralen Sceuer- und Verarbei tungseinhei t 18 verbunden 
ist. Die Einheit 18 ist beispielsweise durch CPU und zuge- 
horige Peripherie teile des PC realisiert; mit der Steuer- 
einheit 18 ist ein lokaler Datenspeicher , etwa ein Arbeits- 
speicher oder ein Fes twert speicher , verbunden. 

Die zentrale Steuereinhei t 16 wirkt zudem ausgabesei t ig auf 
eine lokale Ausgabeeinheit 22, eine lokale Service- 
/Diensteinhei t 24 sowie eine lokale Dokumentausgabeeinhei t 
26, die jeweils mit entsprechend eingerichteter Ausgabe- 
Hardware 28 verbunden sind. Genauer gesagt sind die Einhei- 



Fig. 1: 



ein Blockschal tbild der erf indungsge- 
maSen Vorrichtung zum geschutzten Ausge- 
ben elektronisch ubertragener und ge- 
speicherter Dokumente gemafi einer er- 
sten, bevorzugten Ausf uhrungsf orm der 
Erfindung (best mode) und 



Fig. 2: 



ein FluSablauf diagramm mit wesentlichen 
Verarbei tungsschr it ten des erf indungsge- 
mafeen Verfahrens zum geschutzten Ausge- 
ben der elektronischen Dokumente. 
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ten 22, 24, 26 verschiedene Anwendungsprogramme , Schnitt- 
stellen oder sonstige, fur eine Dokumentausgabe wesentliche 
Module, die, durch die zentrale Steuereinhei t 18 angesteu- 
ert, eine jeweilige Ausgabeoperat ion fur die Ausgabe-Hard- 
5 ware, z.B. einen Bildschirm, Audio- Hardware oder einen 
Drucker, vorbereiten und steuern konnen . Beispielsweise 
kann die lokale Ausgabeeinhei t 22 ein Viewer oder ein 
Druckertreiber sein, die lokale Serviceeinhei t 24 eine Ver- 
kniipf ungseinrichtung zum Herstellen einer Verbindung zu 

10 weiteren, lokal oder extern vorhandenen Dokumenten, ein 
Suchmodul zum gezielten Suchen nach einzelnen Worten in 
einem Text, ein Editor zum Erfassen von Notizen oder Anme.r- 
kungen, und die Dokumentausgabeeinhei t 26 kann ein elektro- 
nisches Ausgabemodul zur Versendung des Dokuments etwa als 

15 eMail aufweisen. Je nach spezifischer Einrichtung der Ein- 
heiten 22, 24, 26 ist eine unmittelbare Verbindung zur bzw. 
Steuerung durch die lokale Eingabeeinhei t 16 vorgesehen. 

Insbesondere ist die Dokumentausgabeeinhei t 26 auch so zu 
20 verstehen, dass damit unmittelbar ein elektronisches Doku- 
ment , selbst in geknacktem Zustand, also bei entferntem 
oder uberwundenem Kopierschut z , ausgegeben werden kann; 
dann allerdings ohne den erf indungsgemafe realisierten Mehr- 
wert . In der praktischen Realisierung kann also die Doku- 
25 mentausgabeeinhei t ein Texteditor o.a. sein, welcher die 
Ausgabe des Dokuments ubernehmen kann. Dieser Sachverhalt 
wird i. u. in der Fig. 1 auch dadurch deutlich, dass das in 
einem Dokument speicher 30 schematisch mit 32 bezeichneten 
Dokument ohne Kopierschutz -- direkt auf die Doku- 

30 mentausgabeeinheit 26 geleitet werden kann, wahrend das 
(legale, autorisierte) Dokument 32 wit Kopierschutz 
(schematisch durch das Bezugszeichen 34 bezeichnet) unmit- 
telbar nicht aus dem lokalen Computersystem 10 ausgegeben 
werden kann. 

35 
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Vielmehr ist zu diesem Zweck eine Abfrage- und Nutzungs- 
rechtseinheit 36 vorgesehen, die mit der zentralen 
Steuerung 18 sowie der lokalen Eingabeeinhei t 16 zusammen- 
wirkt und als Reaktion auf eine entsprechende Anforderung, 
5 z.B. durch eine Tastatur, 16, ein Dokument 32 mit Kopier- 
schutz 34 aus dem Dokument speicher 30 ausliest. 

Bevor dann eine Ausgabe dieses Dokuments, ggf . unter Benut- 
zung der er f indungsgemaSen Zusatzoperationen, wie sie etwa 
auch durch die Einheiten 22, 24 angeboten werden, moglich 
ist, erfolgt in der Abf rageeinheit 36 eine Prufung darauf , 
ob der Kopierschutz noch vorhanden ist, und zwar durch eine 
der Abf rageeinheit 36 zugeordnete, lokale Prufeinheit 38. 
Diese bewirkt, dass bei positiver Feststellung des Vorlie- 
gens des Kopierschutzes (also kein unautorisiert kopiertes 
Dokument) uber die zentrale Steuereinheit 18 dann in der 
beabsicht igten Weise das Dokument mit Zusatzdaten versehen 
oder mit einer Zusat zoperation verkniipft werden kann, die 
durch Zugriff uber das Datenkommunikat ionsnet z 12 auf eine 
externe Zusat zdateneinheit 40 und/oder eine externe Ser- 
vice/Dienstleistungseinheit 42 erhalten werden. Daraufhin 
wird dann ein entsprechend verknupftes bzw. modif iziertes 
Dokument an eine geeignete lokale Ausgabeeinhei t 22 bis 26 
wei tergegeben und uber diese best immungsgemafi ausgegeben. 

Auch ist es moglich, dass zum Zwecke des Durchfuhrens der 
zusatzlichen Operation die zentrale Steuereinheit 18 uber 
das Datennetz 12 auf einen externen Datenspeicher 44 zu- 
greift, urn sich von dort geeignete Daten zu holen oder mit 
diesem Speicheroperat ionen durchzuf uhren . 

Das Ausf uhrungsbeispiel der Fig. 1 zeigt zudem, dass die 
Abf rageeinheit 36 zusatzlich uber das Netzwerk 12 auf eine 
externe Pruf ungseinhei t 46 (zusatzlich oder alternativ zur 
35 lokalen Pruf ungseinhei t 38) zugreifen kann, urn den aktuel- 
len Schutzstatus eines elektronischen Dokuments festzustel- 
len. 
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Wie weiter in Fig. 1 gezeigt, ist sowohl lokal mit der Ein- 
heit 48 als auch extern uber das Netzwerk 12 mit der Ein- 
heit 50 eine Regist rierungseinhei t fur das jeweilige Doku- 
ment vorgesehen, mit welchem dann nach erfolgter Prufung 
5 auch Kopierschutz durch die Priif ungseinhei ten 38 und/oder 
46 der Pruf status eines jeweiligen elektronischen Dokuments 
festgehalten und zum Zugriff durch die zentrale Verarbei- 
tungseinheit 18 berei tgestellt werden kann. Auf diese Weise 
ist bei erneutem Zugriff bzw. bei erneut beabsicht igter 
10 Ausgabe des elektronischen Dokuments lediglich eine Uber- 
prufung der Registrierungseinhei ten 48 und/oder 50 notwen- 
dig . 

Insgesamt ist durch die beschriebene Vorrichtung eine 
15 sichere Bereitstellung des elektronischen Dokuments fur 
eine gewunschte Ausgabe ermoglicht, und es ist insbesondere 
sichergestell t , dass ein unautorisierter Benutzer des Doku- 
ments, der dieses etwa durch einen unzulassigen Kopiervor- 
gang erlangt hat, dieses nicht unter Nutzung der erf in- 
20 dungsgemaS vorgesehenen zusatzlichen Operationen und/oder 
zusatzlichen Daten ausgeben kann. 

Im weiteren soli unter Bezug auf die Fig. 2 die Funktions- 
weise der Anordnung gemaS Fig. 1 an zwei konkreten Beispie- 
25 len erlautert werden. 

Im ersten Beispiel wird angenommen, dass ein in dem Doku- 
mentspeicher 30 gespeicherter Text in Form einer techni- 
schen Beschreibung von einem Benutzer auf einem Bildschirm 

30 gelesen und danach von einem Drucker ausgegeben werden 
soil. Vorteilhaft ist zudem vorgesehen, dass auf Seiten der 
externen Datenverarbei tungsanlage 14, einem Host-Rechner 
des Herstellers von technischen Anlagen und Verfassers der 
technischen Beschreibung, eine jeweils aktuellste Fassung 

35 dieses technischen Textes uber das Datennetz 12 zur Verfii- 
gung gestellt wird, und zwar nur den Benutzern, die uber 
(veraltete) Fassungen des Dokuments verfiigen, sofern eine 
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im Rahmen der Erfindung vorgesehene Registrierung und 
Authent if izierung erfolgt ist. 

Entsprechend wird im FluSdiagratam der Fig. 2 in einem 
5 Schritt SI durch Eingabe in die lokale Eingabeeinhei t 
(Tastatur) 16 das gewunschte Dokument aus dem Dokumentspei- 
cher 30 aufgerufen. Dieses Dokument ist mit einem Kopier- 
schutz 34 in Form eines proprietaren Dateiformats versehen, 
der den Benutzer als autorisiert ausweist . Nun konnte zwar 

10 der Benutzer in einem Schritt S2 durch Benutzung eines ge- 
eigneten Leseprogrammes das Dokument 32 auch direkt, und 
insbesondere unter Umgehung des Kopierschut zes , auslesen 
und auf einem Bildschirm oder Viewer ausgeben, j edoch wurde 
ihm auf diesem Wege die Moglichkeit beispiel sweise zum Er- 

15 halten einer jeweils aktuellsten Dokument fassung verwehrt . 

Es folgt daher in einem Schritt S3 eine Statusabf rage uber 
die Steuereinhei t 18 und die lokale Prufeinheit 38 und/oder 
die externe Prufeinheit 46, ob es sich bei dem im Dokument - 

20 speicher 30 gehaltenen Dokument 32 tatsachlich noch um.ein 
ordnungsgemaE, geschutztes, also in dem proprietaren Daten- 
format vorhandenes Dokument handelt. Falls die Prtifungsein- 
heiten 46 oder 48 dies bejahen, wird in einem Schritt S4 
ein entsprechendes, positives Authorisierungssignal an die 

25 Steuereinhei t 18 ausgegeben, worauf wiederum dann in 
Schritt S5 uber die lokale Eingabeeinhei t 16 geeignete Ein- 
gaben moglich sind, zum Beispiel die Abfrage, ob tatsach- 
lich eine aktuelle Fassung des Dokuments geholt werden 
soil . 

30 

In Schritt S6 findet dann, je nach beabsicht igter Ausgabe 
bzw. Charakter des elektronischen Dokuments, eine Auftei- 
lung in verschiedene , geeignete Verarbeitungsvorgange ent- 
sprechend den Funktionskomponenten der Fig. 1 statt : So 
35 wurde in Schritt S61 der Zugriff auf externe Dienst leistun- 
gen der Einheit 42 erfolgen, urn z.B. den Update-Service des 
Remote-Host 14 zu nutzen. In S62 wurden dann externe Zu- 
satzdaten aus der Zusat zdateneinhei t 42, z.B. eine Ergan- 
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zung der Textbeschreibung, herausgeladen werden konnen, um 
diese nachfolgend in das lokale Computersystem 10 zu uber- 
tragen. In diesem Vorgang konnte in Schritt S63 auch der 
externe Datenspeicher 44 Verwendung finden, z.B. als Puf- 
5 ferspeicher fur die Datenubertragung. Schritt S64 macht 
dann Gebrauch von dem lokalen Datenspeicher 20, etwa um 
dort die empfangenen Daten zu puffern, und in Schritt S65 
konnte eine lokale Update -Rout ine in der lokalen Service- 
einheit 24 benutzt werden, um auch auf dem lokalen Compu- 
10 tersystem 10 die aktuelle Dokument f assung herzustel len . 

Entsprechend der beabsicht igten Ausgabe wird dann in minde- 
stens einem der Schritte S71, S72, S73 eine Ausgabeverar- 
beitung durchgef uhrt , woraufhin dann in Schritt S8 die ge- 
15 eignete, lokale Ausgabe -Hardware zur Ausgabe aktiviert 
wird . 

Im konkreten, vorliegenden Beispiel wiirde etwa iiber ein lo- 
kales Ausgabeprogramm gemaS Einheit 22 in Schritt S72 der 

20 Text auf einem Bildschirm (als Beispiel fur eine Hardware- 
Einheit 28) ausgegeben werden, nachdem in Schritt S71 die 
zusatzlich empfangenen, aktuellen Inf ormat ionen mittels der 
lokalen Serviceeinhei t 24 in den Beschreibungstext einge- 
fiigt worden sind. Auch gabe es dann die Moglichkeit, in 

25 einem Schritt S73 das Dokument mit moglichen Notizen oder 
anderen nutzlichen Zusatzfunkt ionen in ein geeignetes 
Druckformat zu formatieren (Einheit 26) , um dieses dann 
nachfolgend in S8 zusatzlich auf einem Drucker 
iibers ichtlich auszugeben . 

30 

Mit der Moglichkeit einer neuen Eingabe in Schritt S9 kehrt 
die in Fig. 2 gezeigte Routine an den Anfang zu Schritt SI 
zuriick, oder aber gestattet neue oder alternative Ausga- 
bemoglichkeiten des -- bereits gepriiften und damit fur die 
35 zusatzlichen Operationen und/oder Daten autorisierten 
Dokuments durch erneute Eingabe in Schritt S5 . 



BNSDOClD:<WO . .99001 71 A 1 I > 



WO 99/08171 PCT/EP98/04888 

- 20 - 

Ein weiteres Beispiel ware das Durchfuhren eines Computer- 
spiels, welches als Dokument 32 in der Fig. 1 im Datenspei- 
cher 30 enthalten ist. Dieses Computerspiel ist jedoch ohne 
aktuelle, iiber das Datenverarbeitungsnetz ubertragene Zu- 
5 sat zinf ormat ionen, wie orient ierende Grafiken oder 
Spielstrukturen, nur stark eingeschrankt zu benutzen. 

Entsprechend findet durch Wirkung der zentralen Verarbei- 
tungseinheit 18 sowie der lokalen und/oder externen Prii- 

10 fungseinheit 46 in der oben beschriebenen Weise eine Auto- 
risierung statt, bevor die zentrale Steuereinhei t 18 diese 
zusatzlichen Daten uber das Netzwerk 12 extern heranfuhren 
und lokal , etwa durch die Serviceeinhei t 24, in das Spiel - 
programm zur Ausgabe auf den Bildschirm und/oder fur die 

15 weiteren Schnittstelleneinheiten fur den Benutzer aufbe- 
reiten kann. 

Ein Dokument kann in einen f eststehenden , fixen Teil und in 
einen variablen, veranderlichen Teil, der nicht unbedingt 

20 vorhanden sein mufi, getrennt werden. Der feststehende Teil 
eines Dokumentes kann eine abgeschlossene Entitat bilden. 
Dieser Teil kann auch als komplettes, unverkurztes Dokument 
auf den lokalen Rechner des Benutzers iibertragen werden. 
Der variable Teil besteht aus anschliefienden Anderungen 

25 innerhalb eines bereits ubertragenden Dokumentes oder aus 
weiteren, hinzugef ugten Daten zu dem lokal bereits 
vorhandenen Dokument oder aus den hinzugef ugten Daten, die 
nur bei der visuellen und/oder akustischen und/oder 
mechanischen und/oder aromatischen Ausgabe auftreten. 

30 

Durch das Abspeichern von den Daten eines kompletten Doku- 
mentes gibt es einen f eststehenden , zeitlich invarianten 
Teil auf einem lokalen Rechner, der aufierhalb der direkten 
Zugrif f smoglichkeiten eines Inhabers von Urheberrechten 
35 liegt. Dieser invariante Charakter eines Dokumentes fordert 
andererseits gerade die Verletzung des Urheberrechtes her- 
aus. Der Erfindung zugrundel iegend steht demnach der Ge- 
danke, dass einem Dokument ein variabler Teil angehangt 
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werden mu£, so dass dieser durch seinen Zusatznutzen den 
feststehenden, invarianten Teil vor unautorisierter 
Benutzung, die dabei nur unter Umgehung der bestehenden 
Verwendungsschut z-Mechanismen zustande kommt , zusatzlich 
5 absichert . 

Der feststehende, invariante Teil eines Dokumentes bildet 
bei einem Dokument, das im Rahmen einer vorgegebener Soft- 
wareumgebung kein Potential fur eine variable Anderung be- 

10 sitzt, ein abgeschlossenes , lokal vollstandiges Gefiige. 
Diese lokale Vollstandigkeit kann bei einem Dokument, das 
durch Online -Dienstleistungen variabel geandert oder erwei- 
tert werden kann, nur nach Offerierung der Online Zusatz- 
nutzen, im Rahmen des aktuellen Benut zungszusammenhanges , 

15 hergestellt werden. 

In diesem Sinne liegen digitalen Musikdaten nach der 
Verof f entlichung oder offentlichen Ausstrahlung bei dem 
Empf anger als feststehende Datenmenge vor. Diese Datenmenge 

20 kann, nachdem die darin enthaltenden Verwendungsschut zver- 
fahren uberwunden worden sind, ohne weitere technische Hin- 
derungsgrunde wei terverbreite t und unautorisiert verwendet 
werden. Diese feststehende Datenmenge kann aber durch 
weitere Zusat zinf ormat ionen erganzt und in ihrem Nutzen 

25 verbessert werden. Da die zusatzlichen Inf ormat ionen z.B. 
weitere Aktivitaten der Komponisten oder der Musiker sein 
konnen, kann der Zusatznutzen standig veranderbar gehalten 
werden . 



30 Allein schon die Moglichkeit im Rahmen von vorgegebenen 
Softwares chni t tstellen variable zusat zliche Inf ormat ionen 
bieten zu konnen, reicht bereits aus, den Eindruck entste- 
hen zu lassen, dass etwas fehlt, wenn nicht der variable 
Teil abgefragt wurde , obwohl das Dokument eventuell ohne 

35 diese Zusatznutzen angeboten wurde. 
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Der Schaden von illegaler Verwendung hangt mit dem Verbrei- 
tungsgrad eines illegalen Dokumentes zusammen . Je mehr Be - 
nutzer ein solches Dokument besitzen, desto groSer ist das 
Verbrei tungspotent ial . Bei einem Dokument, dem gegebenen- 
5 falls einige Merkmale oder Inf orma t ionen fehlen, wird zum 
einen nicht die Gefahr bestehen, dass der enthaltende Ver- 
wendungsschut z besei tigt wird. Zum andexren fehlt das Poten- 
tial, dieses Musikstuck wei terzugeben oder anzunehmen, da 
in jedem Fall eine Verwaltung der einzelnen Musiktitel not - 

10 wendig und unerlaSlich ist. Ohne diese zusatzliche Verwal- 
tung besteht deshalb die Chance, dass ein illegales 
Dokument in der Masse anderer Daten verloren geht und somit 
die Wahrscheinlichkei t eines sich weiter verbreitenden 
Schadens in Grenzen halt. Besonders die Einschrankung , 

15 Musiktitel exponiert darzustellen oder leicht 

wiederauf f indbar zu kennzeichnen , kann die Verbreitung 
illegaler Kopien behindern. 

Uber die oben beschriebenen Ausbildungen hinaus ist es 
20 moglich, die Prinzipien und Realisierungsf ormen der 
vorliegenden Erfindung durch einen konkreten 

Kopierschut zrnechanismus sowie ein Ubertragungsverf ahren von 
elektronisch publizierten Dokumenten zu erganzen, wie es in 
der deutschen Pa tentanmeldung 196 34 712 sowie der PCT- 
25 Anmeldung PCT/EP 97/03113 des Anmelders offenbart ist. 

Die technische Lehre dieses Dokuments soil insbesondere 
hinsichtlich des konstrukt iven Aufbaus der 

Ubertragungsvorrichtung , der Aktual isierungs - , 

30 Datenauf berei tungs- und Verschlusselverf ahren sowie der 
Identif ikat ion, Aktualisierung und Auswertung von 
Wortstellungen in einem Textdokument als vollumf anglich in 
die vorliegende Anmeldung einbezogen gel ten. 

35 Im weiteren sei ein weiterer Aspekt der vorliegenden 
Anmeldung beschrieben, welcher die vorbeschriebenen 
Ausfuhrungsf ormen erganzt und erweitert: 
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Die Sicherheit eines Dokumentes basiert in einer 
alternativen Ausf uhrungsf orm auf der Unsicherheit , ob das 
verof f entlichte Dokument wirklich den ursprunglich 
korrekten Inhalt enthalt oder nicht. Durch die Anderung der 
5 Position von wichtigen Worten innerhalb eines solchen 
Dokumentes kann der Kontext vollig zerstort werden. Durch 
das Weglassen des Wortes "nicht" innerhalb eines Satzes 
wird die darin enthaltene Aussage in ihr Gegenteil 
verkehrt . Worte mit der Eigenschaft, dass sie eine Aussage 

10 eines Satzes sehr stark verandern konnen, gibt es in jeder 
Sprache . Diese Worte konnen in einer Liste von 
strategischen Worten zusammengefaSt werden. Das Weglassen 
oder der Austausch eines dieser strategischen Worte 
innerhalb eines Textes kann im Rahmen einer vorhandenen 

15 sprachlichen Grammatik nicht erkannt werden. 

Zu diesen strategischen Worten gehoren in der deutschen 
Sprache die Worte: "nicht", "und" , "oder". Aufeerdem konnen 
aneinanderreihende , ausschlieteende , entgegenset zende oder 
20 vergleichende Kon j unkt ionen als Bindeworter so geandert 
werden, dass der Inhalt eines Satzes grammatisch korrekt 
bleibt. Auch Zahlworter wie "eins", " zwei" etc. konnen 
ineinander umgewandelt werden, ohne dass es von einem 
unbedarften Leser erkannt werden kann. 

25 

In der gleichen Weise kann auch das Einfugen eines Wortes 
aus einer vorher festgelegten Wortliste den Inhalt eines 
Satzes innerhalb eines Dokumentes vollig andern. Diese 
Anderung kann dann von einem Menschen, der mit dem Inhalt 
30 des Dokumentes nicht vertraut ist, nicht erkannt werden. 



Daruber hinaus gibt es in den Thesauren zu sehr vielen 
Worten jeweils ein oder mehrere Worte mit der 
entgegengesetzten Bedeutung . Der Austausch dieser Worter 
3 5 mit ihrem Gegenpart wiirde den Sinn und den fruheren Kontext 
eines Dokumentes zerstoren. 
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Die Unsicherhei t , ob eine Anderung durchgefuhrt worden ist, 
besteht bereits dann, wenn eine Vorrichtung bereits 
vorhanden ist, die in der Lage ist, ein Dokument so zu 
verandern, dass der Inhalt unbemerkt eine neue, veranderte 
Bedeutung bekommt . 

Die Vorrichtung zum Lesen und Benutzung dieser Dokumente 
besteht dann aus einem Ausgabemodul , dem dann die richtigen 
Informationen zur Posit ionierung von den strategischen 
Worten oder der korrekte Wert anstelle eines anderen Wortes 
uber eine Online-Verbindung zugeleitet wird, wenn ein 
daruber hinausgehender Verwendungsschut z nicht beseitigt 
oder umgangen worden ist. 

Die Vorrichtung zum automat ischen aber gegebenenf alls durch 
Pseudozufall bestimmten Entfernen von strategischen Worten 
besteht aus einem Ident if ikationsmodul , das in der Lage 
ist, Worte aus einer bestehenden Liste in einem Dokument zu 
identif izieren und einem Extraktionsmodul , das in der Lage 
ist, diese ident if izierten Worte zu loschen und 
anschlieSend Anweisungen so zu speichern, dass mit diesen 
Instruktionen nachtraglich das Original wiederhergestell t 
werden kann . 

Eine weitere Vorrichtung kann zudem in der Lage sein, Worte 
aus einer vorgegebenen Liste innerhalb von Satzen so zu 
positionieren, so dass es innerhalb und mit einer 
Grammatik, die der Sprache zugrundeliegt , nicht erkannt 
werden kann, ob diese Worte ursprunglich ebenfalls an 
diesen Stellen innerhalb des Dokuments enthalten waren. 
Diese Vorrichtung muE deshalb mit Regeln arbeiten, die es 
erlauben, genau die Positionen zu ident if izieren , bei der 
dieses Wort keinen grammat ischen Fehler darstellen wiirde . 
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Nach der Identif ikation dieser Positionen kann das Einfiigen 
eines Wortes innerhalb des bestehenden Dokumentes durch ein 
Eingruppierungsmodul durchgefuhrt werden, wobei zusatzliche 
Arbeit sanweisungen generiert werden konnen, mit denen 
5 nachtraglich der urspriingl iche Zustand wiederhergestellt 
werden kann. 
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PATENTANSPRUCHK 

1. Vorrichtung zur geschutzten Ausgabe eines elektronisch 
ubertragenen und gespeicherten , rait einem elektroni- 
schen Kopierschutz (34) versehenen oder einem Kopier- 
schutz unterliegenden Dokument (32), mit 

einer auf einem lokalen Computersystem (10) vorge- 
sehenen Speichereinheit (30) zum Speichern des Do- 
kuments und zum Bereitstellen desselben fur die 
Ausgabe, 

einer mit der Speichereinheit (30) sowie mit einer 
externen Datenverarbeitungsanlage (14) iiber ein Da- 
tenkommunikationsnetz ( 12 ) zusammenwirkenden, loka- 
len Verarbeitungs- und Steuereinhei t (18) , 
die so ausgebildet ist, dass eine Zusat zoperat ion 
und/oder zusatzliche Daten mit dem Dokument als Re- 
aktion auf mindestens einen Online -Kontakt iiber das 
Datenkommunikationsnetz verknupft werden konnen und 
das verkniipfte Dokument zur Ausgabe aufbereitet 
werden kann, 

einer mit der lokalen Verarbeitungs- und Steuerein- 
heit verbundenen Ausgabeeinheit (22-28) , die zum 
best immungsgemaSen Ausgeben des verkniipften Doku- 
ments ausgebildet ist und 

einer mit der Speichereinheit (30) sowie der Verar- 
beitungs- und Steuereinhei t (18) zusammenwirkenden 
Abfrage- und Prufeinheit (36, 38/ 46, 48; 50), die 
zum Erfassen einer Verletzung und/oder Uberwindung 
des Kopierschut zes des Dokuments eingerichtet ist 
und als Reaktion auf eine solche Verletzung 
und/oder Uberwindung eine Erzeugung des verkniipften 
Dokuments durch die Verarbei tungs - und Steuer- 
einheit verhindert , 
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wobei die lokale Verarbeitungs- und Steuereinhei t 
so ausgebildet ist, dass ein in der Speichereinhei t 
gespeichertes Dokument in seiner gespeicherten Form 
auch durch eine Zusat zoperat ion sowie zusatzliche 
5 Daten unverandert bleibt. 

2. Vorrichtung nach Anspruch 1, dadurch gekennzeichnet , 
dass die elektronischen Dokumente Textdaten und/oder 
Bild- /Graf ikdaten aufweisen und die Zusat zoperat ion 
10 mindestens eine der Dienstleistungen Aktual isieren , 

Verwalten von Stichworten oder Notizen, elekt ronische 
Weitergabe und Austausch des Dokuments uber das Daten- 
kommunikat ionsnet z , Suche nach Stichworten sowie eine 
Schwarze-Brett-Funktion aufweist . 



15 



20 



Vorrichtung nach Anspruch 1 oder 2, dadurch gekenn- 
zeichnet, dass die Zusatzdaten fur eine Archivierung 
und/oder eine Aktualisierung des elektronischen Doku- 
ments geeignete Daten aufweisen. 



4. Vorrichtung nach einem der Anspruche 1 bis 3, gekenn- 
zeichnet durch eine mit der Verarbeitungs- und Steuer- 
einheit sowie der Abfrage- und Prufeinheit zusammenwir- 
kenden Kommunikat ionseinheit , die zum Herstellen 
25 und/oder Durchfuhren eines Dialogs mit einem in der ex- 

ternen Datenverarbei tungsanlage ident if i zierten Verfas- 
ser oder Inf ormat ionstrager eines betreffenden Doku- 
ments uber das Datenkommunikat ionsnet z ausgebildet ist. 

30 5. Vorrichtung nach einem der Anspruche 1 bis 4, gekenn- 
zeichnet durch eine lokale und/oder in der externen Da- 
tenverarbei tungsanlage vorgesehene, uber das Datenkom- 
munikat ionsnet z angebundene Regis trierungseinheit (4 8 , 
50) , die als Reaktion auf die Abfrage- und Prufeinheit 

35 zum Erfassen und Registrieren elektronischer Dokumente 

ausgebildet ist. 
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6. Vorrichtung nach riach einem der Anspriiche 1 bis 5, 
dadurch gekennzeichnet, dass eine Einrichtung zum 
Herstellen eines Dokument zustandes dahingehend 
vorgesehen ist, dass mindestens ein bevorzugt 
strategisches Wort in einem einen Text aufweisenden 
Dokument entfernt, in seiner Position vertauscht 
und/oder gegen ein anderes Wort ausgetauscht worden 
ist, wobei bevorzugt ein solches Wort eine Konjunkt ion, 
ein Zahlwort oder ein Verb ist. 

7. Verfahren zur geschutzten Ausgabe eines elektronisch 
ubertragenen und gespeicherten, mit einem elektroni- 
schen Kopierschutz versehenen oder einem elektronischen 
Kopierschutz unterliegenden Dokument, insbesondere zum 
Betreiben der Vorrichtung nach einem der Anspriiche 1 
bis 6, gekennzeichnet durch die Schritte: 

Auslesen eines Dokuments aus einer auf einem loka- 
len Computersystem vorgesehenen Speichereinhei t , 
Prufen, ob der elektronische Kopierschutz des Doku- 
ments verletzt oder uberwunden ist, 

Verkniipfen des elektronischen Dokuments mit einer 
uber ein Datenkommunikat ionsnet z herangef uhrten Zu- 
satzoperation und/oder mit zusatzlichen Daten als 
Reaktion auf ein Prufergebnis der Prufung und 
Ausgeben des verknupften Dokuments auf einer im lo- 
kalen Computersystem vorgesehenen Ausgabeeinheit . 

8. Verfahren nach Anspruch 1, gekennzeichnet durch das 
Durchfuhren eines bevorzugt verschlussel ten Online-Kon- 
taktes mit einer externen Datenverarbei tungsanlage fur 
das Heranfuhren vor dem Schritt des Verknupf ens . 
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